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Resolution iiber die Aufklarung zum Einsatz des sogenannten Staatstrojaner in Hessen
Antwortentwurf

Ihr Schreiben vom 04.01.2012 an die Hessische Staatskanzlei

In Abstimmung mit der Hessischen Staatskanzlei nehme ich zur Resolution des Kreisaus-

schusses des Landkreises Darmstadt-Dieburg vom 12.12.2011 wie folgt Stellung:

Bei der in der Offentlichkeit als ,Staatstrojaner” bezeichneten Software handelt es sich um eine
hier nicht bekannte Version einer Software der Firma Digitask aus Haiger, die vom Chaos-
Computer-Club analysiert wurde. Einsatzzweck dieser Software war die Durchﬂjhrung von
MafRnahmen der Quellen—Telekommunikationsﬂberwachung, wobei vom Chaos-Computer-Club

weitergehende rechtlich problematische Uberwachungsméglichkeiten unterstellt wurden.

Bei der hessischen Polizei wurden bisher vier richterlich angeordnete Maflnahmen der Quellen-
Telekommunikationsiiberwachung durchgefiihrt, davon eine MaRBnahme in Amtshilfe durch das
Bundeskriminalamt, eine weitere in Amtshilfe durch das Bayerische Landeskriminalamt.

Drei weitere richterlich angeordnete Malinahmen befanden sich in Vorbereitung; aufgrund ent-

fallener Notwendigkeit beziehungsweise technischer Nichtdurchfihrbarkeit sind diese Maf-

- nahmen nicht umgesetzt worden.

In Hessen wurde durch die Polizei ebenfalls Software der Firma Digitask zum Einsatz gebracht.

Dies erfolgte allerdings in einer anderen Konfiguration als bei der vom Chaos-Computer-Club

analysierten, da die Software jeweils anlassbezogen im Hinblick auf die konkrete Zielrichtung

der Malinahme programmiert wurde.

Gleitende Arbeitszeit: Bitte Besuche und Anrufe von montags bis donnerstags zwischen 8.30-12.00 und 13.30-15.30 Uhr,
freitags von 8.30-12.00 Uhr oder nach Vereinbarung.

Friedrich-Ebert-Allee 12 - D-65185 Wiesbaden - Telefon (06 11) 353 - 0 - Telefax (GR 3) (06 11) 353 1766 -

E-Mail: poststelle@hmdis.hessen.de




-2

Die in Hessen durchgefiihrten MaRnahmen der Quellen-TKU waren ausnahmslos MaBnahmen
zum Zwecke der Strafverfolgung. Auskiinfte zu Betroffenen der durchgeflihrten Malnahmen
stellen eine Aktenauskunft dar, die nur Gber die zustandige und sachleitungsbefugte Staatsan-
waltschaft nach Prifung im Einzelfall erfolgen kann.

Aufgrund der seit Oktober 2011 andauernden Diskussion um Sicherheitsliicken in Software zur
Durchfiihrung von Mafinahmen der Quellen-TKU, werden in Hessen vorsorglich bis auf Weite-
res keine Maltnahmen der Quellen-TKU mehr durchgefiihrt. Die Arbeiten zur Entwicklung einer
polizeieigenen beziehungsweise Zertifizierung einer extern programmierten Software (Uber-
gangslésung) in einem in Griindung befindlichen Kompetenzzentrum fir Quellen-TKU im Bun-
deskriminalamt haben begonnen. Diese Ergebnisse werden geeignet sein, datenschutzrechtli-
chen als auch sicherheitstechnischen Anspriichen kinftig verstarkt Rechnung zu tragen. Die

Polizei Hessen wird sich an der Arbeit in diesem Kompetenzzentrum beteiligen.

Nach wie vor halte ich diese MaRnahmen in den vom Bundesverfassungsgericht gesetzten
rechtlichen Grenzen mit einer dem aktuellen Stand der Technik entsprechenden Software fr
unverzichtbar, um schwersten Straftaten durch Telekommunikationsiiberwachung angemessen

begegnen zu kénnen.

Mit freundlichen Grifden
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