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Anfrage der Fraktion der Vielfalt:

Vorbemerkung: Der Landkreis Darmstadt-Dieburg vertraut wie andere Gebietskorperschaften auf
intensive digitale Mittel. Dies bringt viele Vorteile und der Landkreis stellt seine diesbezlglichen
Aktivitaten auch gern heraus. Die Kehrseite des Einsatzes verstarkter Digitalisierung ist unter
anderem eine hohe Storanfalligkeit, deren Ursachen oft in Hackerangriffen liegen. In Ludwigshafen
beispielsweise war der Verwaltungsbetrieb im November 2025 nachhaltig gestort, womit diese Art
der Digitalisierung auch burgerunfreundlich mehr Nachteile als Vorteile brachte. Auch die IT des
Landkreises Darmstadt-Dieburg war im vergangenen Jahr betroffen. Inwischen gibt es sogar eine
Webseite dazu: https://kommunaler-notbetrieb.de/ Daraus geht hervor, dal3 taglich mit
Stillegungen von Verwaltungen gerechnet werden muB. Insoweit bestehen die folgenden Fragen,
wobei den Anfragestellern klar ist, daB die Antworten zum Teil nicht immer pauschal erfolgen
konen, sondern auf den Einzelfall abzustimmen waren:

1. Kann die Verwaltung des Landkreises Darmstadt-Dieburg ausschlie3en, wieder Opfer eines
Hackerangriffes zu werden?

Die Kreisverwaltung Darmstadt-Dieburg wurde im vergangenen Jahr nicht Opfer eines
Hackerangriffs. Die Kreisverwaltung hat auf Grund von Informationen zu mdéglichen
Sicherheitsliicken eine technische Komponente aulBer Betrieb genommen und ausgetauscht.
Die Kreisverwaltung beobachtet laufend Meldungen zu Sicherheitsliicken und trifft, sofern
erforderlich, entsprechende MaBnahmen.

Eine hundertprozentige Sicherheit gegenliiber IT-Sicherheitsvorfdllen gibt es nicht. Der IT-
Betrieb der Kreisverwaltung wird nach dem Stand der Technik gesichert und die Resilienz
stetig verbessert. In den kommenden Jahren wird eine BSI -Zertifizierung angestrebt.

Fur den Fall, daB3 ein erfolgreicher Hackerangriff oder eine andere Storung des IT-Betriebes nicht
ausgeschlossen werden kann:

2. Ist der Landkreis in der Lage, dann auch noch lebensnotwendige Einsadtze etwa im Bereich
der Katastrophenabwehr gleichermaBen umzusetzen wie ohne die Stérung? Welche
Einschrankungen gabe es?



Prinzipiell sind in den Einsatzkonzepten der genutzten Anwendungen technische sowie
organisatorische MaBnahmen zur Sicherstellung von Redundanzen vorgesehen, die eine
Einschrdnkung i.d.R. kompensieren kdnnen.

Da ein unspezifizierter IT-Sicherheitsvorfall nicht grundsdtzlich ausgeschlossen werden kann,
kann zu etwaigen Einschrdnkungen des Geschdftsbetriebs der Katastrophenabwehr keine
pauschale Aussage getroffen werden. Dies héingt von der Art und AusmalB des IT-
Sicherheitsvorfalls ab.

3. Ist der Landkreis in der Lage, dann auch noch einen ordnungsgemaBen und regelhaften
Verwaltungsbetrieb aufrecht zu erhalten? Welche Einschrankungen gabe es?

Da ein unspezifizierter IT-Sicherheitsvorfall nicht grundsdtzlich ausgeschlossen werden kann,
kann zu etwaigen Einschrdnkungen des Geschdftsbetriebs der Kreisverwaltung keine
pauschale Aussage getroffen werden. Dies hdngt von der Art und AusmaB des IT-
Sicherheitsvorfalls ab.

4. st der Landkreis in der Lage, dann auch noch ein regelhaftes blrgernahes Angebot
anzubieten? Welche Amter wiirden wie lange geschlossen?

Da ein unspezifizierter IT-Sicherheitsvorfall nicht grundsdtzlich ausgeschlossen werden kann,
kann zu etwaigen Einschrdnkungen des Geschdftsbetriebs der Kreisverwaltung keine
pauschale Aussage getroffen werden. Dies hidngt von der Art und AusmalB des IT-
Sicherheitsvorfalls ab.

5. Ist der Landkreis in der Lage, seinen Beschaftigten ausreichend Arbeit anzubieten oder
wirde es ,Zwangsurlaub” geben?

Dies hdngt von Art und AusmalB des IT-Sicherheitsvorfalls ab. Grundsdtzlich wiirden die
Bediensteten zur Gewdbhrleistung und Aufrechterhaltung des Dienstbetriebs gemdl der
Notfallplanungen der Fachbereiche eingesetzt werden.

6. Welche MaBnahmen unternimmt der Landkreis, um Hackerangriffe oder andere Stérungen
nach Mdoglichkeit auszuschlieBen?

Die Kreisverwaltung orientiert sich an den von nationalen Sicherheitsbehérden empfohlenen
MaBnahmen und arbeitet an deren kontinuierlicher Umsetzung. Hierzu zdhlt u. A. ein

Informationssicherheitsmanagementsystem nach BSI-Standard 200-1.

7. Welche MaBnahmen unternimmt der Landkreis, um die Beeintrachtigungen durch
potentielle Storungen der eigenen IT-Infrastruktur moglichst gering zu halten?

Technische- und Organisatorische MalBnahmen nach dem Stand der Technik z.B. redundante
Systeme, Datensicherungen, Notstromversorgung.
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