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I'T-Sicherheit im Landratsamt

Begriindung der Anfrage

Vertrauenswiirdigkeit

Die Comman Criteria definieren siehen Stufen der vertralenswlrdiokeit (Evaluation Assurance Level, EAL1-7), die die Korrektheit der Implementierung des betrachteten Systerms bzw. die Praftiste beschreiben. Mit
steigender Stufe der Vertrauenswirdigkeit steigen die Anforderungen an die Tiefe, in der der Hersteller sein Produkt beschreiben muss und mit dem das Produkt geprift wird. Die folgende Tabelle gibt eine Ubersicht
Gber die Evaluation Assurance Level und stellt diese auch Tiefen in anderen Kriterien gegeniber

CCEAL ITSECE BSIITS Q Bedeutung TCSEC
EAL1 E0-E1 Q0-01 funktionell getestet D-C1
EAL2 E1 a1} strukturell getestet c1
EALZ E2 @2  methodisch getestet und Oberprift c2
EAL4 E3 03  methodisch entwickelt, getestet und durchgesenen  B1
EAL5  E4 ©4  semiformal entworfen und getestet B2
EALE  E5 Q5  semiformal verifizierter Entwurf und getestet B3
EAL7  E6 06  formal verifizierter Entwurf und getestet A

Die Vertrauenwiirdigkeit in der unterstiitzenden Digitalisierung von
Arbeitsablaufen mit dem Netzwerk, den Anwendungsprogrammen und den
physikalischen Zugang zu entsprechenden Geritschaften ist zunehmend von
Bedeutung und kostenintensiv. Sie bedarf nicht nur einer Zertifizierung mit einer
regelmafSigen Priifung, sondern auch das Festhalten von Verantwortlichkeiten und
einem regelmafdigen Belastungstest, einhergehend wie z.B. in der
Sicherheitstechnik eines Kfz (Anti-Blockier-System). Auch gilt es absehbaren
Schaden mit einer geplanten Schadensbegrenzung konzeptionell zu begegnen,
denn kein System ist fehlerfrei, was bekanntlich die Energiewende begriindete. Je
grofSer die Komplexitit, desto grofSer die Ausfallwahrscheinlichkeit, die nicht mit
der Verfligbarkeit zu verwechseln ist. Hier gebe ich den Hinweis auf die bewahrte
KISS-Methode (keep it simple stupid), oder anders ausgedriickt = geplante
Unsicherheit zugunsten der Zielerreichung einer beherrschbaren Digitalisierung
durch das Fachpersonal. Ein Anachronismus verwaltungstechnischer Art, den es
von Fiihrungskraften zu beherrschen gilt. Hier sei beispielhaft die Anwendung
(APP) Mandatos genannt, welche in die ,papierlose” Zukunft der
Kreistagsabgeordneten schon heute testweise fiihren soll.
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Fragen bzw. Anfragen

1. Welche Vertrauenswiirdigkeit wiirde das Landratsamt seiner bisherigen
Digitalisierung sich selbst nach dem im Bild genannten anerkannten
Kriterien geben?

2. Welche Vertrauenswiirdigkeit ist von seiten der zertifizierenden Stelle im
einzelnen der Digitalisierung im Landratsamt gegeben?

3. Wo hoch wird der zeitliche Handlungsbedarf fiir eine qualifizierte
Vertrauensstufe im Querschnitt der Anwendungen eingeschatzt?

4. Sind Kostenkalkulationen fiir bisher bekannten Handlungsbedarf vorliegend?

5. Wer hat den Uberblick iiber die aufgezeigte Aufgabenstellung?

6. Wie wird die Zielvorgabe nach dem im Bild aufgezeigten
Vertrauenswiirdigkeitsstufen lauten?

7. Gibt das Landratsamt sich selbst Ziele, wie unter 6. erfragt vor, oder verlasst
man sich auf Dritte?
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